Zatacznik nr 7 do Polityki Ochrony

TRYB I ZASADY POSTEPOWANIA W SYTUACJI NARUSZENIA
BEZPIECZENSTWA PRZETWARZANYCH DANYCH OSOBOWYCH

O naruszeniu ochrony danych osobowych mowimy wtedy, gdy naruszenie bezpieczenstwa
prowadzi do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych
osobowych przestanych, przechowywanych, lub w inny sposob przetwarzanych. (art. 4 pkt 12
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych 1 w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1 z dnia 2016.05.04))

Niniejszy zatacznik okresla tryb i zasady postepowania 0sob zatrudnionych przy przetwarzaniu
danych osobowych, w przypadku gdy:

1) stwierdzono naruszenie zabezpieczen mechanicznych pomieszczen,

2) stwierdzono naruszenie zabezpieczenia danych w systemie informatycznym,

3) sposob dziatania programu, ujawnione metody pracy, zawarto$¢ zbioru danych osobowych,
wskazuja na naruszenie zabezpieczen danych,

4) stan urzadzenia, jako$¢ komunikacji w sieci teleinformatycznej wskazuje na naruszenie
zabezpieczen systemu informatycznego,

5) stwierdzono niekontrolowane wprowadzenie, usuni¢cie, modyfikacje, edycje, znieksztalcenie
danych,

6) otrzymano zgloszenie na okoliczno$¢ domniemanego naruszenia bezpieczenstwa,

7) istnieje ryzyko naruszenia praw wolno$ci podmiotu przetwarzanych danych.

I. Tryb i zasady postepowania w przypadku stwierdzenia naruszenia zabezpieczenia
danych osobowych w systemie tradycyjnym.

1) W przypadku stwierdzenia naruszenia zabezpieczenia dostepu do danych w formie kartotek,
zestawien, wykazow (wlamania do pomieszczenia) osoba stwierdzajgca naruszenie obowigzana
jest niezwlocznie powiadomi¢ o tym 10D oraz administratora budynku.

2) 10D i administrator budynku po otrzymaniu powiadomienia:

a) podejmuje niezbedne dzialania majace na celu uniemozliwienie dalszego naruszenia
zabezpieczenia danych osobowych (zamkniecie pomieszczen, zmiana zamkow),

b) zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia,

c) ustala charakter i rodzaj naruszenia oraz metody dziatania osob naruszajacych
zabezpieczenie systemu,

d) po przywroceniu prawidlowego stanu systemu zabezpieczen przetwarzania tradycyjnego,
dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkod powstatych na skutek
naruszenia,



e) sporzadza szczegdlowy raport zawierajacy w szczegolnosci:

- date 1 godzing otrzymania informacji o naruszeniu (wlamaniu do pomieszczenia),

- Opis jego przebiegu,

- przyczyny oraz wnioski ze zdarzenia.

3) Raport wraz z ewentualnymi zatgcznikami (kopie dowodow dokumentujacych naruszenie) 10D
przekazuje Administratorowi.

4) IOD w porozumieniu z Administratorem podejmuje niezbgdne dziatania w celu zapobiezenia
naruszeniom zabezpieczen danych w systemie w przysztosci.

II. Tryb i zasady postepowania w przypadku naruszenia zabezpieczenia danych osobowych
w systemie informatycznym.

PROCEDURA POSTEPOWANIA PRZY PODEJRZENIU NARUSZENIA OCHRONY
DANYCH OSOBOWYCH

O podejrzeniu naruszenia ochrony danych osobowych mozemy mowi¢ wtedy, gdy
administrator bezpieczenstwa informacji wejdzie w posiadanie informacji o naruszeniu
ktoregos z zabezpieczen stalych (czy to poprzez wlamanie, probe wilamania, zaniedbanie
pracownika, lub drobny incydent) lub o wyraznym zaniedbaniu (zaniechaniu) ktoérego$§ z
zabezpieczen okresowych.

a) nalezy skontrolowac stan zabezpieczen stalych i okresowych,

b) kompetentny pracownik powinien przejrze¢ dane, by okresli¢ czy nie zostaly zniszczone lub
uszkodzone,

¢) nalezy sprawdzi¢ no$niki, wydruki i inne dokumenty papierowe, etc. oraz skontrolowac
techniczng sprawno$¢ sprze¢tu komputerowego.

PROCEDURA POSTEPOWANIA PRZY NARUSZENIU OCHRONY DANYCH
OSOBOWYCH

O naruszeniu ochrony danych osobowych mowimy wtedy, gdy mamy pewnos$¢, ze ochrona
danych osobowych zostala naruszona.

a) w przypadku stwierdzenia naruszenia zabezpieczenia danych w systemie informatycznym

(wlamania do systemu) osoba stwierdzajgca naruszenie obowigzana jest niezwlocznie powiadomic
0 10D oraz ASl,

b) nalezy zabezpieczy¢ dane,

c) jezeli jest to mozliwe, nalezy przeciwdziata¢ rozpowszechnianiu zagrozonych danych,
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d) jezeli dane zostaly zniszczone (uszkodzone) w stopniu, ktory kompetentny pracownik uzna za
wysoki, nalezy odtworzy¢ dane z kopii zapasowych,

e) ASI (LASI) usuwa nieszczelnosci systemu informatycznego,
) ASI (LASI) zabezpiecza dane,
g) 10D z ASI ocenia skalg naruszenia bezpieczenstwa danych osobowych,

h) 10D opisuje naruszenie (czas wystgpienia, osoba zglaszajaca, chronologia 1 opis zdarzenia,
mozliwe skutki wystgpienia zdarzenia, podjete dziatania, uwagi),

i) ASI przywraca system informatyczny do stanu umozliwiajagcego poprawne i bezpiecznego
przetwarzania danych osobowych,

j) 10D ustala osoby odpowiedzialne za naruszenie ochrony danych osobowych,

k) IOD z ASI podejmuje czynno$ci zabezpieczajace system informatyczny przed ponownym
naruszeniem ochrony danych osobowych,

1) IOD przeciwdziala rozpowszechnianiu zagrozonych danych,

1) IOD (ADO) zgodnie z art. 33 RODO zglasza naruszenia ochrony danych osobowych organowi
nadzorczemu (UODO),

m) 10D (ADO) zgodnie z art. 34 RODO zawiadamia osobg, ktorej dane dotycza o naruszeniu
ochrony danych osobowych.

PROCEDURA POSTEPOWANIA PRZY PERMANENTNYM NARUSZANIU OCHRONY
DANYCH OSOBOWYCH

O permanentnym naruszaniu ochrony danych osobowych moéwimy, gdy pomimo dziatan IOD
1 innych podjetych wskutek naruszenia ochrony danych osobowych stan si¢ nie poprawia i
nastepuja ponownie przypadki naruszenia tej ochrony

a) nalezy zawiadomi¢ Administratora o zaistniatym przypadku permanentnego naruszenia
ochrony danych osobowych,

b) nalezy zabezpieczy¢ kopie archiwalne danych,

c) nalezy cofna¢ uprawnienia wszystkich uzytkownikéw posiadajacych dostep do danej bazy
danych, jezeli nawet to nie pomoze, nalezy zniszczy¢ baz¢ danych (pamigtajac o
zabezpieczeniu kopii archiwalnych).

II. TRYB POSTEPOWANIA 10D I ASI PO UZYSKANIU INFORMACII O
NARUSZENIU ZABEZPIECZEN DANYCH OSOBOWYCH
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1) IOD 1 ASI po otrzymaniu powiadomienia (stosownie do przypuszczalnego rodzaju naruszen):
a) sprawdza zawarto$¢ zbioru danych osobowych,

b) poddaje analizie metody pracy osob upowaznionych do przetwarzania danych osobowych,
¢) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych;

d) sprawdza sposob  dzialania programu (W tym réwniez obecno$¢  wirusoOw
komputerowych),

e) sprawdza jakos¢ komunikacji w siect teleinformatyczne;.

2) 10D i ASI w przypadku stwierdzenia naruszenia zabezpieczen danych :

a) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego ich naruszenia
(odigczenie wadliwych urzadzen, zablokowanie dostgpu do sieci teleinformatycznej, do
programow oraz zbioréw danych itp.),

b) zabezpiecza, utrwala wszelkie informacje 1 dokumenty moggce stanowi¢ pomoc przy ustaleniu
przyczyn naruszenia (logi systemu oraz logi aplikaciji),

c) ustala charakter 1 rodzaj naruszenia oraz metody dzialania osdb naruszajacych zabezpieczenie
systemu,

d) niezwlocznie przywraca prawidlowy stan dziatania systemu,

e) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru  szkod
powstatych na skutek ich naruszenia,

f) sporzadza szczegdtowy raport zawierajacy w szczegdlnosci:

- date 1 godzing otrzymania informacji o naruszeniu,

- Opis jego przebiegu,

- przyczyny oraz whnioski ze zdarzenia.

3) IOD w porozumieniu z Administratorem podejmuje niezbedne dziatania w celu
wyeliminowania naruszen zabezpieczen danych w przysztosci, a w szczegdInosci:

a) jezeli przyczyng zdarzenia byly bledy i zaniedbania osob zatrudnionych przy przetwarzaniu
danych osobowych, wadliwe metody pracy, przeprowadza dodatkowe szkolenia 0sob biorgcych
udzial przy przetwarzaniu danych,

b) w uzasadnionych przypadkach wnioskuje o wyciagnigcie konsekwencji przewidzianych
prawem wobec winnych zaniedban,

c) jezeli przyczyna zdarzenia byt stan techniczny urzadzenia, sposdb dzialania programu,
niezwlocznie poleca administratorowi systemu informatycznego przeprowadzenie, w stosownym
zakresie, przegladu oraz konserwacji urzadzen i programow,

d) w przypadku uaktywnienia si¢ wirusa komputerowego niezwlocznie poleca ASI ustalenie Zrodia
pochodzenia wirusa (o ile jest to mozliwe) oraz wdrozenie skuteczniejszych zabezpieczen
antywirusowych,
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e) w przypadku zlej jakosci komunikacji w sieci teleinformatycznej niezwlocznie poleca
administratorowi systemu informatycznego wymiang urzadzen powodujacych zte funkcjonowanie
sieci.

4) Raport, wraz =z ewentualnymi zalgcznikami (kopie dowoddéw  dokumentujgcych
naruszenie) 10D przekazuje Administratorowi.
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